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1. INTRODUCCION

En Colombia, se debe fortalecer la gobernanza de datos, estableciendo instancias
y roles especificos por medio del relacionamiento de actores del ecosistema digital,
lo cual resulta fundamental para crear valor publico y fomentar la competitividad del
pais a través del uso y aprovechamiento de los datos. Se desarrolla la Politica de
Gobierno Digital, y fortalece la linea de accion de “Decisiones Basadas en Datos”.
Esta linea de accion de la Politica de Gobierno Digital busca promover el desarrollo
econémico y social del pais impulsado por datos, entendiéndolos como
infraestructura y activos estratégicos, a través de mecanismos de gobernanza para
el acceso, intercambio, reutilizaciébn y explotacion de los datos, que den
cumplimiento a las normas de proteccién y tratamiento de datos personales, y
permitan mejorar la toma de decisiones y la prestacion de servicios de los sujetos

obligados a la Politica de Gobierno Digital.

Los datos son la base y el fundamento para la toma de decisiones en las
organizaciones sean publicas o privadas, por lo que el gobierno de datos es la forma
como estas ejercen la autoridad y control, planificacion, seguimiento y ejecucién

sobre la gestion de los activos de datos.

En la Unidad Administrativa Especial de Servicios Publicos- UAESP, la definicion
de una politica de gobernanza de datos asegura la accesibilidad y calidad de los
datos de fuentes internas y externas durante todo su ciclo de vida y la seguridad y
calidad de la informacién en el marco de una estrategia estandarizada. Esta politica
debe contar con el apoyo de la alta direccién y en el marco de los objetivos
misionales de la entidad, la gobernanza debe abordar, como minimo, la
identificacion de objetivos, estandares de medicion sobre la calidad y seguridad de

los datos, la gestion de datos maestros y metadatos.
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2. OBJETIVOS
2.10bjetivo General

Establecer una politica que defina estrategias encaminadas a la generacion de valor
a partir de los datos, la estructura de gobernanza, estandares de calidad y su
arquitectura, asi como los lineamientos de seguridad, almacenamiento de datos y
gestién del cambio en la Unidad Administrativa Especial de Servicios Publicos —
UAESP, alineado con las normativa Nacional, Distrital e internacional sobre la
materia y que este alineado con los objetivos y prioridades institucionales, que
contribuya a mejorar continuamente la eficiencia, eficacia, control y seguridad en

SUS procesos.
2.2 Objetivos Especificos

1. Diseniar, estructurar e implementar una estrategia de gobierno de datos para
la UAESP.

2. Establecer una hoja de ruta que articule el gobierno de datos a los objetivos
especificos de la UAESP.

3. Determinar un marco de referencia operativo en el que se defina la estructura

de los datos de los procesos misionales y no misionales de la entidad.
3. ALCANCE

El alcance de esta Politica Gobernanza de Datos aplica para todos los servidores
(as) publicos (as), contratistas, proveedores, asi como aquellas personas o terceros
gue utilicen, recolecten, procesen, intercambien, consulten y accedan a los datos y
a la informacion generada por la Unidad Administrativa Especial de Servicios
Publicos — UAESP.
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Asi mismo, la presente politica se articula con las disposiciones descritas en los
siguientes documentos, que colectivamente operacionalizan el gobierno de datos e

informacion:
e Politica de Seguridad y Privacidad de la Informacion
¢ Manual de Politicas de Seguridad y Privacidad de la Informacién
e Politica para el tratamiento Datos Personales
e Manual Tratamiento Datos Personales
e Manual de Gestion Informacion Estadistica
e Plan Apertura Datos Abiertos
e Programa de Gestion Documental, entre otras
4. TERMINOS Y DEFINICIONES

Activo de informacion: Se refiere al activo que contiene informacion publica que
el sujeto obligado genere, obtenga, adquiera, transforme o controle en su calidad
de tal.

Anonimizacién: Definida en el articulo 2.2.3.1.1 del Decreto 1170 de 2015 como el
“proceso técnico que consiste en transformar los datos individuales de las unidades
de observacion, de tal modo que no sea posible identificar sujetos o caracteristicas
individuales de la fuente de informacion, preservando asi las propiedades

estadisticas en los resultados”.

Aprovisionamiento: Es el componente del dominio de informacion asociado con el

movimiento de datos, tanto en linea como en diferido, entre aplicativos
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operacionales y/o informacionales, incrementando niveles de competencia y

reutilizando componentes.

Arquitectura de datos e informacion: Define la estructura con la cual esta
representada y almacenada la informacion de una organizacion, lo mismo que los
servicios de informacién existentes y que soporta. Incluye el modelo conceptual, el
modelo de indicadores, los componentes de informacién y sus relaciones, y la
representacion logica y fisica de los datos, entre otros. Esta arquitectura expresa
también la relacion que tiene con la arquitectura misional y con las demas

arquitecturas de TI.

Bodega de datos (DWH): Es una coleccion de datos orientada a un determinado
ambito (institucion, ciudadano, etc.), integrado, no volatil y variable en el tiempo, que

ayuda a la toma de decisiones en la institucion en la que se utiliza

Calidad de datos: Es el componente del dominio de informacién asociado con
procesos de ajuste y depuracién de datos masivos, y definicion, medicién y mejora
continua de los indicadores de calidad del dato.

Ciclo de vida del dato: Es una practica basada en politicas que se encarga del
flujo de los datos de los sistemas de informacion a través de su ciclo de vida: desde
la creacién y el almacenamiento inicial, hasta el momento cuando se convierte en

obsoleto y es eliminado.

Componente de informacion: Es el término agrupador utilizado para referirse al
conjunto de los datos, entidades de datos, unidades de informacion, los servicios de

informacion y los flujos de informacion bajo un unico nombre.

DAMA-DMBOK- Guia de fundamentos parala gestion de datos: Es el desarrollo,

la ejecucidon y la supervision de planes, politicas, programas y practicas que
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entregan, controlan, protegen y mejoran el valor de los datos y los activos de

informacion a lo largo de sus ciclos de vida.

Dato: Es una representacion simbdlica (numérica, alfabética, algoritmica, espacial,
etc.) de un atributo o variable cuantitativa o cualitativa. Los datos describen hechos
empiricos, sucesos y entidades, son considerados activos transversales para el
funcionamiento de diversos procesos y operaciones de entidades publicas y

privadas.

Datos abiertos: Hace referencia a “datos primarios o sin procesar, que se
encuentran en formatos estandar e interoperables que facilitan su acceso y
reutilizacion, los cuales estan bajo la custodia de las entidades publicas o privadas
que cumplen con funciones publicas y que son puestos a disposicion de cualquier
ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan

reutilizarlos y crear servicios derivados de los mismos”

Dato maestro: Es aquel dato preciso y veraz relacionado con las instituciones de
la funcién publica, que proveen un contexto para las transacciones del mismo, cuyo
formato y rango de valores se establecen a partir de las reglas de la funcion y son

transversales a toda la organizacion.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables. De acuerdo con el tipo de
informacion a la que se refieren, estos pueden ser sensibles, semiprivados, privados

0 publicos. Es decir, no todos los datos personales son privados.
Gobernanza: Es la forma de expresar y materializar una politica de datos.

Gobierno de datos: Es el ejercicio de autoridad y control (planificacion, monitoreo

y cumplimiento) sobre la gestion de los activos de datos. Se centra en cOmo se
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toman las decisiones sobre los datos y cOmo se espera que las personas y los

procesos se comporten en relacién con los datos.

Informacion: Es un conjunto de datos organizados y procesados que tienen un
contexto. Un documento, un listado de contratistas o funcionarios, la satisfaccion de
usuarios frente a un servicio, indicadores del entorno se consideran ejemplos de

informacion y deben ser gestionados como tal.

Interoperabilidad: habilidad de transferir y utilizar informacién de manera uniforme

y eficiente entre varias organizaciones y sistemas de informacion

Metadato: Son datos sobre los datos. Los metadatos articulan un contexto para

determinados objetos de interés (recursos), en forma de descripcion de recursos.

Seguridad de la informacién: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacion. (ISO/IEC 27000).

5. REFERENCIAS NORMATIVAS
Ley 23 del 28 de enero de 1982: Sobre derechos de autor.

Ley 1581 del 17 de octubre de 2012: Por la cual se dictan disposiciones generales

para la proteccion de datos personales.

Ley 1712 del 6 de marzo de 2014: Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacién Publica Nacional y se
dictan otras disposiciones.

Decreto 1074 del 26 de mayo de 2015 que incorpora en su capitulo 25, el Decreto

1377 de 2013 “Por el cual se reglamenta parcialmente la Ley 1581 de 2012”.
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Decreto 767 del 16 de mayo de 2022: "Por el cual se establecen los lineamientos
generales de la Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9
de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario

del Sector de Tecnologias de la Informacion y las Comunicaciones”

Directiva 005 del 9 de octubre de 2020: “Directrices sobre Gobierno Abierto
Bogota”

CONPES 3975 del 8 de noviembre de 2019: Politica Nacional de Transformacién

Digital e Inteligencia Atrtificial.

CONPES 3920 del 17 de abril de 2018: Politica Nacional de Explotacién de Datos
(Big Data), la cual tiene como objetivo aumentar el aprovechamiento de datos en
Colombia, mediante el desarrollo de las condiciones para que sean gestionados

como activos para generar valor social y econémico.

CONPES 3995 del 1 de julio de 2020: Politica Nacional de Confianza y Seguridad
Digital.

Resolucion 1519 del 24 de agosto de 2020: Por la cual se definen los estandares
y directrices para publicar la informacién sefialada en la Ley 1712 del 2014 y se
definen los requisitos materia de acceso a la informacion publica, accesibilidad web,

seguridad digital, y datos abiertos.

Resolucion 500 del 10 de marzo de 2021: Por la cual se establecen los
lineamientos y estandares para la estrategia de seguridad digital y se adopta el

modelo de seguridad y privacidad como habilitador de la politica de Gobierno Digital.

Circular 064 del 22 de julio de 2021: Guia orientadora apertura y aprovechamiento

de datos abiertos
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Guia para el uso y aprovechamiento de Datos Abiertos en Colombia:
Orientaciones y buenas practicas para el desarrollo de estrategias de apertura 'y uso
de datos www.qgobiernodigital.gov.co MinTIC.

6. PRINCIPIOS

Captura e integracion de datos: La Unidad Administrativa Especial de Servicios
Publicos — UAESP, asegurara la captura, integracion y consolidacion de los datos
necesarios para que puedan utilizarse para todos los fines previstos.
Almacenamiento de datos: La Unidad Administrativa Especial de Servicios
Publicos — UAESP, gestionara que los datos se almacenen donde sea necesario,
ya sea un almacenamiento local, una nube publica o privada, o una configuracién
hibrida.

Seguridad de los datos: La Unidad Administrativa Especial de Servicios Publicos
— UAESP, propendera que los datos estan a salvo de accesos no autorizados y que
se aplican politicas para acceder y compartir los datos de forma segura.

Gestion de lacalidad de los datos: La Unidad Administrativa Especial de Servicios
Publicos — UAESP, asegurara que los datos se perfilen continuamente en busca de
errores y se ejecuten a través de una canalizacion de datos para la comprobacion y
correccion de la calidad de los datos.

Disponibilidad de los datos: La Unidad Administrativa Especial de Servicios
Publicos — UAESP, velara que los datos sean accesibles para las personas siempre
gue los necesiten, y que existan planes de copia de seguridad y recuperacion de
desastres.

Auditabilidad: La Unidad Administrativa Especial de Servicios Publicos — UAESP,
revisara que los procesos y controles sujetos a la gobernanza del dato seran
auditables y estaran acompafados por la documentacion que pueda hacer de

soporte para los requerimientos basados en auditoria.
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7. POLITICA GENERAL

La Unidad Administrativa Especial de Servicios Publicos — UAESP aplicara los
lineamientos técnicos que se requieran para implementar, fortalecer y gestionar los
datos e informacion con el fin de asegurar la integridad, disponibilidad,
confidencialidad y calidad de los datos de fuentes internas y externas durante todo
su ciclo de vida, en el marco de una estrategia estandarizada. Esta politica debe
contar con el apoyo de la alta direccion y debe realizar un esquema de seguimiento

periodico.
8. METODOLOGIA A UTILIZAR

Se desarrollaran los siguientes @mbitos tomando como modelo de arquitectura y
gestiéon la metodologia DAMA- DMBOOK ya que brinda buenas practicas, métodos
y técnicas manteniendo un consenso para una vision general de aplicacion de las

funciones de gestidon de datos.

La gestidon de datos, (Data Management), consiste en la planificacion y ejecucion de
planes o proyectos que controlan y mejoran el valor de los datos y la informacion.
Su mision es satisfacer la disponibilidad de datos, la calidad, integridad y exactitud
de éstos para tener un efectivo valor de la informacién que contienen. También
asegurar el uso no adecuado, garantizando su privacidad y confidencialidad. Para
ello, se establecen unas funciones que ayudaran a la gestion de los datos:

1. Gobierno de Datos: Establece control a través de la gestion de los activos.
2. Arguitectura de Datos: Define la organizacion y disefio de planos maestros.

3. Desarrollo de Datos: Disefia, implementa y mantiene soluciones para

satisfacer necesidades de datos.
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4. Operaciones de Datos: Planificacion, control y soporte de los activos de

datos durante toda su vida util.
5. Seguridad de Datos: Establece politicas y procedimientos de seguridad.

6. Datos Maestros y de referencia: Gestiona actividades para asegurar la

coherencia de los datos.

7. Integracion e Interoperabilidad de Datos: Disefia procesos relacionados
con el movimiento y consolidado de datos dentro y entre almacenes de datos,

aplicaciones y organizaciones.

8. Data Wharehouse e Inteligencia de Negocio: Desarrolla tareas para

proporcionar toma de decisiones, informes o analisis.

9. Contenidos y Documentacion: gestiona actividades para almacenar datos

gue se encuentran fuera de una base de datos.
10.Metadatos: Permite el facil acceso a los metadatos integrados.

11.Calidad de Datos: Desarrolla tareas que aplican técnicas de calidad para

evaluar y mejorar los datos.
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Fuente: “DAMA-DMBOK - Guia de fundamentos para la gestion de datos

Calidad de Arquitectura de
Datos Datos

Modelado y

Metadatos Disefio de datos

Bodegas de Datos e Gobierno Almacenamiento

lnteligenc.ia de de Datos y Operacion de
Negocio los Datos

Referencias y
Maestros de
Datos

Seguridad
de los Datos

Integracion e
Interoperabilidad
de los Datos

Documentos
y Contenido

llustracion 1 Funciones de gestion de datos
8.1Gobierno de datos

El gobierno de datos permite disponer de unavisibn integral de la
informacion facilitando una responsabilidad compartida en las decisiones, con el
propdsito de cumplir con esa finalidad, se definen estrategias para la gestion,

procedimientos y arquitectura de datos, asegurandose de su cumplimiento.

Las actividades de un gobierno de datos se pueden dividir entre las actividades de

planeacién y las actividades de control.

Para llevar a cabo la planeacién de la Gestion de Datos hay que comprender las

necesidades estratégicas de la Entidad de forma que se pueda desarrollar una

Pagina 14 de 31
IPB-M-3

©

icontec




| Unidad
i mini

BOGOT/\ | T

estrategia de datos correcta. También hay que establecer una organizacion de roles
y el nombramiento de unos administradores para estos roles, ademas de definir y
desarrollar unas politicas de datos y estandares, asi como crear una arquitectura de

datos que permita la coherencia entre las distintas aplicaciones.

Entre las actividades de control de Gestion de Datos estan la de supervisar la
organizacion de datos, coordinar las distintas actividades, gestionar y resolver
problemas relacionados a los datos, asegurar la conformidad a las regulaciones y
politicas existentes, ademas de indicar el método de comunicacién y promocion de

estos datos.
8.2Arquitectura de datos

La gestion de la Arquitectura de Datos son aquellos procedimientos que se llevan a
cabo para definir y mantener aquellas tareas que proporcionan un vocabulario
comun de estandares de negocios y de requisitos de datos estratégicos. También
se trazan disefos integrados en un alto nivel para que se alineen con la estrategia

de la entidad y sus requerimientos.

Para llegar a este fin, se debe planear la arquitectura con visién y prevision de
manera que se pueda proveer datos de alta calidad e identificar los requerimientos
comunes para todas las aplicaciones. Al mismo tiempo, disefiar estructuras
conceptuales y planes de requerimientos para los datos presentes y para largo plazo

de la entidad.

Es por ello por lo que la Arquitectura de Datos se puede dividir en 3 grandes

categorias de especificaciones:

1. Modelos de datos de la entidad: Componente central de la arquitectura,
donde se describe las entidades de negocio, estructura de datos, el tipo de

datos y sus relaciones.

(@) Pagina 15 de 31
icontec | PB_ M _3

150 9001




| Unidad
i mini

BOGOT/\ | T

2. Andlisis de la cadena de valor de la informacion: Donde se alinean los
datos con los procesos de negocios.

3. Arquitectura de entrega: Que incluye las arquitecturas de base de datos,
su integracion y almacenamiento, asi como documentos, metadatos y

programas asociados.

Por tanto, las actividades para desarrollar la Gestion de Arquitectura de Datos
requieren entender las necesidades de la entidad, asi como desarrollar un modelo
de datos organizacionales que se tendra que alinear con los otros modelos

existentes.

De otro lado, es importante definir y mantener la integraciébn entre todos los
sistemas, las estructuras jerarquicas y las distintas tecnologias. La realizacién de
estas tareas recae en los arquitectos y modeladores de datos junto a los

administradores de bases de datos, siempre bajo la supervision del CDO.
8.3Desarrollo de datos

El desarrollo de datos es el analisis, disefio, implementacién y aplicacion de las
soluciones de datos para dar un mayor valor a los recursos de los datos de la
entidad. Los componentes primarios son las bases de datos y otras estructuras junto

con componentes de soluciones como informes o interfaces.

Para ello, se deben identificar y definir los requerimientos de datos para disefiar la
estructura adecuada que mantenga la conformidad de los estandares, la integridad,
seguridad y usabilidad de los datos activos. Una vez este todo definido, se debe
implementar y mantener dicha solucion. La primera actividad para realizar, consiste
en conocer las necesidades de informacion de negocio, asi como los procesos de

entrada y salida de datos.
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A continuacion, se debe efectuar el andlisis y construccion del modelo de datos.
Esta actividad requiere de un modelo conceptual que determina los objetos y sus
relaciones, seguido de un modelo de datos I6gico donde se afiaden los atributos de
datos para cada entidad, siguiendo unos estandares de nomenclatura, para pasar
al modelo fisico de datos, donde se adaptaria el modelo I6gico al lenguaje técnico y
especifico del sistema de gestién de base de datos que se vaya a emplear (Microsoft
SQL Server, Oracle, Acces...).

Una vez modelado, se construiria e implementaria en el sistema, manteniendo
tareas de verificacion y testeo. Los miembros del equipo participantes en el
desarrollo de datos serian los expertos de negocio que proporcionaran los
requerimientos, tales como arquitectos de datos y administradores de bases de
datos para definir el modelo acorde con la aplicacion de bases de datos a utilizar
ademas de especialistas en servicios de acceso a datos para que se conecten los

diversos programas sin problemas.
8.40peraciones de datos

En la gestion de Operaciones de Datos se desarrolla, mantiene y se da soporte a
los datos estructurados o base de datos para dar el mayor valor a los recursos de

la entidad.

Los objetivos incluyen proteger y garantizar la integridad de los datos estructurados
activos, administrar la disponibilidad de estos datos y optimizar el rendimiento de

las transacciones de bases de datos.

Para ello se agrupan en 2 grandes grupos de actividades, Apoyo de Base de Datos
y Gestion tecnolégica de datos.

En las actividades de soporte de base de datos, hay que implementar y controlar

las bases de datos, asi como también garantizar la obtenciéon de datos desde
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fuentes externas, y trazar planes de recuperaciones de datos y copias de seguridad
de los datos almacenados. Asi mismo, se deben establecer niveles y control en
disponibilidad como en rendimiento de la base de datos, ademas de disefiar planes

para archivar, retener y purgar datos cuando estos ya no sean necesarios.

Para la gestion tecnologica se debe de entender los requerimientos de la entidad
para poder definir y evaluar la arquitectura mas idonea. Una vez elegida, se
administrara e instalara en todos los usuarios necesarios, haciendo un seguimiento

en su inventario para evaluar necesidades y costes.
8.5Seguridad de datos

La gestidén de seguridad de datos es la planificacion, desarrollo y ejecucion de las
politicas para proporcionar la autenticacion, autorizacion y acceso a los datos

activos.

Estos procedimientos aseguran que aquellas personas autorizadas, puedan utilizar
los datos evitando accesos inapropiados o a informacién restringida. Para llevar a
cabo estas practicas, se debe cumplir con los intereses de la entidad, pero también

con aquellas regulaciones en privacidad y confidencialidad.

Para llevar a cabo estas actividades hay que entender los requisitos del negocio en
cuanto necesidades de seguridad y proteccidon de datos sensibles; por tanto, se
definira una politica, controles, procedimientos y estandares de seguridad. En estos
controles de seguridad se llevara a cabo el control de usuarios, permisos de acceso
y contrasefias, siendo estas ultimas las que tendran unas normas extra para crear

contrasefias complejas y fuertes.

También se debera clasificar la confidencialidad de los datos y tener estos
preparados para una auditoria de seguridad.

(@) Pagina 18 de 31
icontec | PB_ M _3

150 9001




| Unidad
i mini

BOGOT/\ | T

8.6Datos maestros y de referencia

Un dato maestro es un registro Unico que sirve de referencia para toda la entidad.
Para ello hay que planificar, implementar y controlar las actividades para asegurar

la consistencia de este dato maestro en todos los entornos y aplicaciones.

La administracion de datos referenciales es el control del domino de los valores
definidos o vocabulario, incluyendo los términos estandares y otros identificadores
Unicos. La administraciéon de datos maestros, consiste en el control de los valores

de los datos maestros, que aseguran el uso compartido y consistente de éstos.

Es decir, que el propdsito de la administracién de datos maestros y de referencia es
la de proporcionar una fuente autorizada a bajos costos y complejidad, a través de
reutilizaciéon de datos y de la  aplicacion de  estandares.
Las actividades que se llevan a cabo son la de entender las necesidades de
integracion de los datos maestros, identificando fuentes de origen e incluyéndolas
en la arquitectura. También se debe Implementar soluciones que administren estos
datos, asi como reglas para verificar que en todos los sistemas se cumple que se

tenga un dato unico.

Estas tareas son aplicadas entre los arquitectos de datos como los administradores

de bases de datos.
8.7Almacén de datos e inteligencia de negocios

Un Almacén de Datos (Data Warehouse) es una combinacion entre una base de
datos y los programas utilizados para recolectar, limpiar, transformar y almacenar
los datos de diversas fuentes. Esta combinacion ayuda a Inteligencia de Negocio
(Business Inteligence) para la construccion de reportes para monitorizar, entender

y tomar decisiones sobre la entidad.
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El objetivo consiste en proporcionar el almacenamiento de los datos, actuales e
histéricos, de alta calidad para asegurar un entorno confiable y de facil acceso para
la adquisicién, consulta y entrega de los datos. Esto con el fin realizar entrega de
datos que apoyan las decisiones de gobierno de dato y donde se construye la

infraestructura necesaria para la creacion de andalisis y reportes.

Para conseguirlo, en primer lugar, es necesario entender las necesidades de
informacion de Inteligencia de negocio, definir, implementar y mantener una
arquitectura de Almacén de Datos aprovechando la integracion de los diversos
procesos de negocio (como pueden ser servidores, bases de datos, seguridad,
herramientas ETL y de calidad, calendarios, entre otros, e implementar
herramientas de Inteligencia de negocios para que se puedan procesar los datos y
procesos. Con ello es posible generar paneles de gestion, cuadros de mandos o

analisis predictivos que ayuden en la toma de decisiones.

Fuente “DAMA-DMBOK - Guia de fundamentos para la gestion de datos

ETL | mmp

llustracién 2 Esquema almacén de datos
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8.8Contenidos y documentacion

La gestion de documentacion y contenidos se encarga de la captura,
almacenamiento, acceso y uso de los datos almacenada fuera de las bases de
datos. Esta informacion puede evidenciarse en archivos electrénicos o fisicos, asi

como correos electronicos, textos, graficas, imagenes, audios o videos.

Por tanto, hay que asegurar la disponibilidad de los datos almacenados en formatos
no estructurados, para asi permitir su recuperacion y uso a través de todo el
negocio. También esta informacion debe ser protegida legalmente como se indica

en el apartado de seguridad.

Las actividades para ejecutar esta tarea se pueden dividir en 2 grades grupos, el de
Gestion de Documentos y el de Gestidon de Contenido.

- Gestion de Documentos: Creacion de un plan para desarrollar estos
documentos durante su ciclo de vida; para ello, se debe implementar sistemas de
gestiébn documental que permitan el acceso, almacenamiento y adquisicién con sus
correspondientes controles de seguridad. Toda la informacion integrada en los
documentos debe tener una copia de seguridad e incluirse en las actividades de
recuperacion de datos, ademas de establecer el tiempo que deben permanecer

guardados.

- Gestion de Contenido: Es la gestion de la informacion que contienen los
documentos. Esta debe ser almacenada y publicada para que sea accesible. Se
define y mantiene la estructura de la documentacion ya sea mediante formatos o
con indices y se proporciona acceso a toda la compafiia. También debe de ser
recuperable y estar actualizada.
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8.9Metadatos

El termino metadato se usa para definir un dato y su contexto. Los metadatos
pueden ser agrupados en tipos, finalidad y organizacion, entre otros. Estos procesos
proporcionan la integracion entre metadatos de varias fuentes con lo que su acceso
es mas sencillo y se asegura una mayor calidad, asi como también una mayor
seguridad. Para ello, una de las primeras actividades a adelantar, consiste en
establecer una estrategia para la creacion de la arquitectura por la que se aseguren
unas metas, objetivos y una futura extensibilidad. Se deben crear normas de los
metadatos para garantizar que toda la entidad opera de la misma forma (estas
normas podrian ser normas ISO para procesamiento de terminologia), lo que}
asegurara una adquisicion eficaz. También monitorizar estos procesos para

garantizar su correcto funcionamiento.
8.10 Integracion e Interoperabilidad de Datos

Es “la capacidad de las organizaciones para intercambiar informacion vy
conocimiento en el marco de sus procesos de negocio para interactuar hacia
objetivos mutuamente beneficiosos, con el propésito de facilitar la entrega de
servicios digitales a ciudadanos, empresas y a otras entidades, mediante el
intercambio de datos entre sus sistemas TIC”. Esta es la definicion de

Interoperabilidad acogida para el Gobierno Digital.

Este dominio de la interoperabilidad se refiere al modo en que las misiones,
politicas, procesos y expectativas interactian con aquellos de otras entidades para
alcanzar las metas adoptadas de comun acuerdo y mutuamente beneficiosas, a
través del intercambio de informacion. Para lograrlo, es necesario la integracion,
adaptacion o incluso la eliminacion o definicion de nuevos procesos, tramites,
servicios y otros procedimientos administrativos, asi como realizar la identificacion

de los conjuntos de datos que son pertinentes y susceptibles de ser intercambiados.
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Las metas para integracion de datos e interoperabilidad incluyen actividades tales

como:

» Hacer que los datos estén disponibles en el formato y el tiempo que necesitan
los consumidores de datos, tanto humanos como del sistema.

» Consolidar datos fisica y virtualmente en centros de datos.

» ldentificar eventos significativos (oportunidades y amenazas) y active
automaticamente alertas y acciones.

» Realizar un soporte de inteligencia empresarial, analisis, gestion de datos

maestros y esfuerzos de eficiencia operativa.
8.11 Calidad de datos

La gestion en calidad de datos (Data Quality Management) es un proceso de apoyo
la gestion del cambio, ya que una buena calidad de datos reporta una informacion
exacta y de buen rendimiento para el negocio.

Para ello, podemos aplicar el ciclo de gestién de calidad del dato:

Fuente “DAMA-DMBOK - Guia de fundamentos para la gestion de datos

Actuar

Monitorizar Desplegar

llustracién 3 ciclo de gestion de calidad del dato
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Planear: Se idea un diagnostico de la situacién y se identifica los
indicadores clave para medir la calidad.

Desplegar: Implementacion de procesos para medir y mejorar la calidad.
Monitorizar: Seguimiento y medicion en relacion con las expectativas
definidas.

Actuar: Proceder a la resolucion de problemas identificados que empeoran

la calidad.

Las actividades para desarrollar la calidad del dato inician con la determinacion de

los requisitos de calidad del dato, identificando componentes, evaluando como se

clasifican los errores y especificando las reglas para corregirlos.

Por ello, es fundamental, realizar una evaluacién de los datos; para ello, se

implementara un perfilado de datos que indica que tiene un conjunto de datos y sus

anomalias.

Estas anomalias nos ayudaran a identificar las reglas de calidad y como agruparlas

por dimensiones.

Un ejemplo de las dimensiones de las reglas de calidad de datos es:

©
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Exactitud: Es la medida en que los datos representan correctamente las
entidades que modelan.

Completitud: Los atributos contienen valores asignados en un conjunto de
datos.

Consistencia: Los valores en un conjunto de datos son coherentes con los
valores de otro conjunto de datos.

Vigencia: La informacion debe esta al dia.

Precision: Hace referencia al nivel de detalle del elemento, por ejemplo,
precision en datos numéricos. - Unicidad: Ningun registro existe mas de una

vez en un conjunto de datos.
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Una vez tenemos las dimensiones a aplicar, definiremos las reglas de calidad del
dato y unos niveles de servicio, que nos servirdn para probar y validar los
requerimientos aplicados. Estas reglas deberan ser monitorizadas para ver la
evolucion de la calidad y resolver posibles problemas detectados y proceder a su

limpieza.
Estas actividades seran llevadas por los analistas de calidad de datos
9. CICLO DE VIDA DEL DATO!

La gestion del ciclo de vida del dato es un proceso indispensable para alcanzar el
aprovechamiento de los datos dispuestos en Entidad. El ciclo de vida de los datos

esta integrado por diferentes fases como se muestra a continuacion:

Fuente MinTIC

Creacidan

Procesamiento

Uso vw andlisis de

datos Almacenamiento

archivo w
preservacidn

Intercambico

llustracion 4 Ciclo de vida del dato

9.1Crear y obtener

Los datos pueden provenir de diferentes fuentes, estructuradas, no estructuradas o

fuentes secundarias como las redes sociales; asi mismo, también son diversos los

! https://www.mintic.gov.co/portal/715/articles-198952 anexo 1 2 ciclo vida dato.pdf
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formatos en que pueden venir (Ej. pdf, jpg, docx, xml, txt, json, csv, png, entre

muchos otros). Los datos suelen ser creados usualmente de las siguientes formas:

e Adquisicidon de datos: adquisicion de datos ya existentes que se han producido

fuera de la entidad.

e Entrada de datos: entrada manual de nuevos datos por parte del personal dentro

de la entidad.

e Captura de datos: captura de datos generados por dispositivos utilizados en
varios procesos de la entidad. EI modelado y disefio de datos es de suma
importancia en esta fase, pues determina que informacién es la que se determina

utilizar.
9.2Procesar
La etapa de procesamiento incluye las siguientes tareas:

e Limpieza de datos: en la que un conjunto de datos se limpia y se transforma de su
forma sin procesar a algo mas accesible y utilizable. Esto también se conoce como

correccion de datos.

e Compresién de datos: en la que los datos se transforman en un formato que se

puede almacenar de manera mas eficiente.

¢ Cifrado de datos: en la que los datos se traducen a otra forma de codigo para

protegerlos de problemas de privacidad.

e Calidad de los datos: esta tarea se ejecuta en los procesos de obtencién y
procesamiento de datos, donde principalmente se aplican las politicas y controles
establecidas en el disefio, con el propésito de determinar cuales datos son

utilizables. Ademas de las tareas de esta etapa, mencionadas anteriormente,
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existen muchas otras, incluso el simple hecho de tomar un formulario impreso y

digitalizarlo puede considerarse una forma de procesamiento de datos.
9.3Almacenar

El almacenamiento y operaciones incluyen el disefio, la implementacion y el soporte
de los datos almacenados para maximizar su valor, utilizando tanto formatos como
repositorios que busquen el equilibrio entre disponibilidad y coste de
almacenamiento, segun los distintos escenarios de consulta, por ejemplo,
diferenciando datos de alta demanda o disponibilidad de otros que no se consultan
frecuentemente. Comunmente el almacenamiento se realiza mediante la creacion
de bases de datos o conjuntos de datos. Estos conjuntos de datos pueden
almacenarse en la nube, en servidores on premise o utilizando otras formas de
almacenamiento fisico como discos duros magnéticos o de estado solido, memorias

0 cintas magnéticas, entre otros.
9.4Transferir y compartir

A medida que las organizaciones requieren de datos de fuentes secundarias,
generados por otros actores del ecosistema de datos, Utiles para la toma de
decisiones, la planificacidn, la optimizacion de operaciones, entre otros, existe una
mayor presién para compartir también datos generados. Los datos compartidos
pueden ayudar a mejorar las decisiones, ya que las organizaciones pueden obtener
una vista mas completa de los impactos que sus decisiones han tenido en base a
las contribuciones de nuevos conjuntos de datos de una variedad mas amplia de
fuentes, tanto internas como externas. Esta capacidad de compartir datos debe
estar soportada en una capa de interoperabilidad y haciendo uso de un estandar de

lenguaje comun de intercambio.
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9.5Analizar y usar

Durante la fase de uso del ciclo de vida de los datos, los datos se utilizan para
respaldar las actividades de la organizaciéon. Los datos se pueden ver, procesar,
modificar y guardar. Se debe mantener un registro de auditoria para todos los datos
criticos, con el propdsito de garantizar que todas las modificaciones que se realicen
a los datos sean completamente rastreables y auditables. Los datos también pueden
estar disponibles para exponer a otros actores del ecosistema de datos que se
encuentren fuera de la entidad. El andlisis de datos se refiere a procesos que
intentan obtener informacion significativa a partir de datos sin procesar. Los
analistas y cientificos de datos utilizan diferentes herramientas y estrategias para
realizar estos andlisis. Algunos de los métodos mas utilizados incluyen modelado
estadistico, algoritmos, inteligencia artificial, mineria de datos y aprendizaje

automatico.
9.6 Reutilizar

Reutilizar significa usar datos que originalmente fueron recopilados para otro fin o

propésito. La reutilizaciéon de datos también se puede llamar analisis secundario.
10.ROLES Y RESPONSABILIDADES

Para el respectivo cumplimiento de la normativa vigente de acuerdo con la
gobernanza del dato, la Unidad Administrativa Especial de Servicios Publicos ha

definido los siguientes roles:

ROL Perfil
Comité Institucional de Gestion | Orientar la implementacion y desarrollo de la

y Desempefio politica de gobernanza de datos, asumiendo
responsabilidad frente al cumplimiento de la

normatividad vigente.
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ROL Perfil

Oficina Asesora de Planeacion | Liderar la definicion e implementacion del

modelo de gobierno de datos de la entidad, y
coordinar las acciones necesarias para su

adecuada implementacion.

Administrador Bases de Datos | Establecer politicas y procedimientos para la
seguridad, el mantenimiento y el uso del sistema
de gestion de bases de datos. Ademaés del
disefio, implementacion y mantenimiento de las

bases de datos.

Lideres de Procesos/ Jefes de | Orientar 'y promover en el personal
Oficina correspondiente el cumplimiento de la presente
politica y la normatividad vigente en relacién con

la gobernanza del Dato.

Servidores (as) publicos (as), | Aplicar los lineamientos definidos en esta

contratistas y terceros Politica. De igual forma, cumplir con los
estandares, lineamientos y guias que se definan
respecto al ciclo de vida de los datos (creacion,
procesamiento, almacenamiento, intercambio,
uso y analisis, archivo y presentacion), y otros

gue se determinen.

11.CULTURAY APROPIACION

La Unidad Administrativa Especial de Servicios Publicos — UAESP realizara
acciones para fortalecer la educacion, capacitacion y apropiacion de la cultura de

datos y en sus relaciones con los distintos grupos de interés.
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12.REVISION

La Politica Gobernanza de Datos, sera revisada anualmente, o cuando se requiera,

para que se mantenga oportuna, suficiente y eficaz. Este proceso seré liderado por

la Oficina de Asesora de Planeacion y revisado por el Comité Institucional de

Gestion y Desemperio.

13.CONTROL DE CAMBIOS

Version

Fecha

Descripcion de la modificacion

1

19/09/2023

Se elabora la Politica Gobernanza de Datos
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